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1.9. 情報漏えい対策ソフト（SKYSEA）導入

1.9.24. 対象マシン／作業予定時間

	№
	対象マシン
	作業予定時間
	確認

	1
	運用管理クライアント
	約30分
	□

	2
	運用管理クライアント（VT系）
	約30分
	□


1.9.25. 準備物

	№
	種別
	名称
	確認

	1
	DVD-ROM
	SKYSEA client view インストールディスク

※SKYSEAのマニュアルと同じ段ボール箱に同梱されています。
	□

	2
	DVD-ROM
	構築作業用媒体

※平成２８年度システム導入関連情報（H28ｼｽﾃﾑ導入-017-0921）で送付
	□


1.9.26. 前提条件

	№
	前提条件
	確認

	1
	「1.1.6 初期セットアップ」で設定したユーザでログオンしていること
	□


1.9.27. 留意事項

・情報漏えい対策ソフト (SKYSEA)の制約事項により、インストール開始前に一時的に

Windowsファイアウォールを有効にします。（インストール後に無効の状態に戻します）

・本手順を実施後、クライアントにUSB接続機器等を接続すると以下のウィンドウが表示されるようになりますが動作上の影響はありません。
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1.9.28. Windowsファイアウォールの有効化

(1) 「スタート」をクリックした後、「プログラムとファイルの検索」に”services.msc”を入力し、「サービス」を起動します。


[image: image2]
(2) 「スクロールバー」をスライドさせ、名前が「Windows Firewall」のサービスを見つけます。
※「Windows Firewall」の「状態」が「開始」となっている場合、本章の作業は不要ですので、「1.9.6.SKYSEAのインストール」に進んでください。
(3) 「Windows Firewall」の部分をダブルクリックしてください。

(4) 「Windows Firewallのプロパティ」ウィンドウが表示されますので、「スタートアップの種類(E)」の「▼」をクリックします。
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(5) 「リスト」から「自動」を選択します。
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(6) 「スタートアップの種類(E)」が「自動」になっていることを確認し、「適用(A)」をクリックします。
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(7) 「開始(S)」ボタンをクリックします。
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(8) サービスが開始されます。
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(9) 「サービスの状態」が「開始」になっていることを確認し、「OK」ボタンをクリックします。


[image: image8]
(10) 「サービス」ウィンドウを閉じます。
1.9.29. SKYSEAのインストール
(1) DVDドライブに「SKYSEA client view インストールディスク」DVD-ROMをセット後、Setup.exeを実行します。
自動再生ポップアップウィンドウが表示されます。
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※自動再生が動作しない場合、手動でエクスプローラを起動して、DVD内のフォルダを表示し、「Setup.exe」を実行してください。

(2) 表示された「SKYSEA Client Viewインストーラー」ウィンドウより、「端末機」をクリックします。
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(3) 「SKYSEA Client View」ウィンドウが表示されますので、下表のとおりに変更します。


[image: image11]
	設定項目
	設定内容
	確認

	データの保存パス
	C:\ProgramData\Sky Product\SKYSEA Client View
	□

	サーバー名／IPアドレス
	10.xx.41.32　

”xx：都道府県番号”
	□

	ポート番号
	52300（既定値）
	□


(4) 「インストール」ボタンをクリックします。
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(5) 「端末機のインストール中」ウィンドウが表示されますので、インストールが完了するまで、しばらくお待ちください。
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「マスターサーバーと接続できませんでした。～」と表示されましたら、「OK」をクリックします。（以降の項目「1.11.ネットワーク環境設定」を実施しますと自動的にマスターサーバーと接続するため、問題ございません。）
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(7) インストールが完了すると再起動を要求されますので、「いいえ(N)」ボタンをクリックします。
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(8) SKYSEA Client View インストーラーを終了します。

[image: image59.png]O T1-5- DAOH - EXERRELELLTLST

Wiindows Firewall

(o




[image: image16.png]a RAF—H—){— — ER-EWAL 7547V FERERY TRITF —

i SKYSEI\

L #Eh Client View

‘“*ﬂ

deﬁb‘ —J5— [
BEERRY—/(— TIAYAR=IL





(9) DVDドライブのイジェクトボタンを押して、インストール媒体を取出します。

1.9.30. Windowsファイアウォールの無効化

(1) 「スタート」をクリックした後、「プログラムとファイルの検索」に”services.msc”を入力し、「サービス」を起動します。

[image: image17]
(2) 「スクロールバー」をスライドさせ「Windows Firewall」を確認し、ダブルクリックします。

[image: image18]
(3) 「Windows Firewallのプロパティ」ウィンドウが表示されますので、「スタートアップの種類(E)」の「▼」をクリックします。
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(4) 「スタートアップの種類」のリストから、「無効」を選択します。
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(5) 「スタートアップの種類(E)」が「無効」となっていることを確認し、「OK」ボタンをクリックします。
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(6) 「サービス」ウィンドウで「Windows Firewall」の「スタートアップの種類」が作業前の状態に戻っていることを確認します。
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1.9.31. OS再起動
(1) 「スタート」→「＞」メニューのリストから「再起動(R)」を選択します。


[image: image23]
1.9.32. SKYSEA修正パッチの適用
再起動後、引き続き管理者ユーザでログインしてください。

1.9.9.1. 拡張子の表示

  ※本作業は、ファイルの拡張子が表示されていない場合のみ実施します。ファイルの拡張子が既に表示されている場合、「1.9.9.2.修正パッチファイル確認とフォルダアクセス権変更」に進んでください。
(1) ファイルの拡張子を表示させます。「Alt」キーを押下し「メニューバー」を表示します。
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(2) 「メニュー」から「ツール(T)」→「フォルダーオプション(O)…」を選択します。
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(3) 「フォルダーオプション」ウィンドウが表示されます。
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(4) 「表示」タブを選択し、「スクロールバー」をスライドさせます。
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(5) 「登録されている拡張子は表示しない」を確認します。
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(6) 「登録されている拡張子は表示しない」のチェックを外し、「OK」ボタンをクリックします。
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(7) 「エクスプローラ」でファイルの拡張子が表示されることを確認します。
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1.9.9.2. 修正パッチファイル確認とフォルダアクセス権変更

(1) DVDドライブに「構築作業用媒体」をセット後、自動再生ポップアップが表示されますので、「フォルダーを開いてファイルを表示」をクリックします。
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· 自動再生が動作しない場合、手動でエクスプローラを起動してDVD内のフォルダを表示してください。

(2) エクスプローラが表示されたら、「SKYSEA導入用」→「SKYSEA修正パッチ」フォルダに「SkyRcv2.exe」、「SkyRcv2Client.exe」が格納されていることを確認します。
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(3) 「スタート」をクリックした後、「コンピューター」を右クリックしてメニューリストから「プロパティ(R)」を選択します。
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(4) 「システム」ウィンドウで、「システムの種類」の内容を確認してください。

[image: image34]
(5) 「システム」ウィンドウ右上の「×」ボタンをクリックしてウィンドウを閉じます。

(6) 「スタート」を右クリックし、リストから「エクスプローラを開く(P)」を選択します。
[image: image35.png]B(F)




(7) 「エクスプローラ」が表示されます。
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(8) エクスプローラで修正モジュールの格納場所パスを確認してください。
※SKYSEA Client Viewのプログラム格納場所は、(4)で確認した「システムの種類」によって異なります。

	システムの種類：
	格納場所
	確認

	64ビットオペレーティングシステム
	C:\Program Files(x86)\Sky Product\SKYSEA Client View
	□

	32ビットオペレーティングシステム
	C:\Program Files\Sky Product\SKYSEA Client View
	□


(9) Cドライブを選択後、(8)で確認したパスのフォルダを開きます。
[image: image37.png](€158 [ 17~ 05 (G) - Prosram Files (x6) ~ Sky Product ~ SKYSEA Glient Vien = v & [ scrseac

B - S{ISUGEM v A v EEAS LT

e BRCAD
& #ovn-Fk
Ak
£ BRI

I3

R
£,05(0)
£ DVD RW £33 (£) 8 25 201

G tbo-n

M 277 {BoEE

2 - B |
. AppSet 01/10/24 1518 T74)b T2V
U AstExe 2017/10/24 1401 T74)b T2V
i Gache 2W17/10/24 1508 TrA Il Talb
| ChromeAddon 2017/10/24 1438 T7A)b T2V
. DelayMoveFiles 2017/10/24 1438 T7A)b T2V
. Fxéddon 2017/10/24 1438 T7A)b T2V
) FxAddonSigned 2017/10/24 1438 T7A)b T2V
U Lo 2017/10/24 1640 TrA )b TAb
. LogWebOprPlugin 2017/10/24 1438 T7A)b T2V
i Macro 2017/10/24 1638 TeA Il Tabk
. Materials 2017/10/23 1006 T74)b T2V
| OSUperadePke. 2017/10/24 1438 T7A)b T2V
ROV 2017/10/24 1638 TeA Il Tabk
i Report 2017/10/24 1600 FrA )b TAbk
. Setting 2017/10/24 1623 T74)b T2V
. SkinFune 2017/10/24 1438 T7A)b T2V
|| SKYSEARemateContral 2017/10/23 1010 T74)b T2V
U tmp W60 71l T30
W60 71l T30

e




※上述のイメージは32ビットOSの場合です。

(10) 「RCV」フォルダを右クリックし、リストから「プロパティ(R)」を選択します。
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※上述のイメージは32ビットOSの場合です。
(11) 「RCVのプロパティ」ウィンドウが表示されますので、「セキュリティ」タブを選択します。
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※上述のイメージは32ビットOSの場合です。

(12) 「グループ名またはユーザー名(G)」の「Everyone」を選択し、「編集(E)」ボタンをクリックします。
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(13) 「RCVのアクセス許可」ウィンドウが表示されたら、「Everyoneのアクセス許可(P)」の「フルコントロール」の「許可」にチェックを入れて、「OK」ボタンをクリックします。
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(14) 「Everyoneのアクセス許可(P)」の「フルコントロール」と「変更」で、「許可」が選択されていることを確認し、「OK」ボタンをクリックします。
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(15) 「エクスプローラ」で「RCV」フォルダをダブルクリックし、フォルダ配下を表示します。
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※上述のイメージは32ビットOSの場合です。
1.9.9.3. 旧ファイルの別名退避

(1) 「SkyRcv2.exe」を選択し、「F2」キーを押下します。（ファイル名編集モードに入ります。）
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(2) ファイル名を「org_SkyRcv2.exe」に変更した後、「Enter」キーを押下し確定します。
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(3) 「SkyRcv2Client.exe」を選択し、「F2」キーを押下します。（ファイル名編集モードに入ります。）
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(4) ファイル名を「org_SkyRcv2Client.exe」に変更した後、「Enter」キーを押下し確定します。
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(5) ファイル名変更を行った2ファイルが存在することを確認します。

	変更前のファイル名
	変更後のファイル名
	確認

	SkyRcv2.exe
	org_SkyRcv2.exe
	□

	SkyRcv2Client.exe
	org_SkyRcv2Client.exe
	□


1.9.9.4. 修正パッチのコピー

(1) 構築作業用媒体の「SKYSEA導入用\SKYSEA修正パッチ」フォルダに格納されている「SkyRcv2.exe」と「SkyRcv2Client.exe」をコピーして、「RCV」フォルダの下にコピーします。
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· 上述のイメージは32ビットOSの場合のパスです。

(2) 格納した2ファイルが存在することを確認します。

	対象ファイル
	確認

	SkyRcv2.exe
	□

	SkyRcv2Client.exe
	□


(3) 修正パッチのコピー元、コピー先の2つのエクスプローラを閉じます。
(4) DVDドライブのイジェクトボタンを押して、構築作業用媒体を取出します。

1.9.33. ログオフ
情報漏えい対策ソフト(SKYSEA)のインストール作業は終了となります。配置したパッチを適用するためログオフを行ってください。

「スタート」→「＞」メニューのリストから「ログオフ」を行います。
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services.msc と入力します





「services.msc」をクリックします


※拡張子を表示しない設定になっている場合、「services」と表示されますので、「services」をクリックしてください








「サービス」ウィンドウが起動します





下表のサーバー名/IPアドレスを参照してください








services.msc と入力します





「サービス」が起動します





「services.msc」をクリックします


※拡張子を表示しない設定になっている場合、「services」と表示されますので、「services」をクリックしてください








↓





※上記は64ビットオペレーティングシステムの場合の表示例です。





コピーします





本手順及び上記注意事項の①と②の手順を実施後、USB接続機器等を接続した際に、「1.9.4. 留意事項」で示したウィンドウが表示されますので、以下「共通ネットワークシステム運用マニュアル」の項目を参照し、デバイス登録作業及び機器追加時の対応の実施をお願いします。





共通ネットワークシステム運用マニュアル


３．８　国保連合会設置サーバ・クライアントのデバイス制御


	３．８．１．デバイス利用申請


３．８．１．１．USBデバイス利用申請（利用者編）


３．８．１．２．USBデバイス利用申請（情報セキュリティ担当者編）


	３．８．３．デバイス制御ソフトにおける機器追加・撤去時の対応


３．８．３．１．機器追加時の対応








注意事項


本手順書「クライアント構築手順書【運用管理クライアント（介護）】構築作業編」が完了した段階で、以下の作業を実施する必要があります。


なお、本導入を実施している機器についてのみ作業を実施してください。





リビジョンアップ（Ver.11.0 → Ver.11.3）


平成29年2月21日発出の「導入関連情報（H28システム導入-039-0221）」


・SKYSEA11.3リビジョンアップ作業手順書


1.8.端末機のリビジョンアップ(1)[P.7]、(7)[P.10]、(10)[P.12]～(15)[P.15]


修正モジュールの適用


平成29年3月31日発出の「導入関連情報（H28システム導入-047-0331）」


・SKYSEA個別修正モジュール適用手順書


1.5.3.個別修正モジュールの適用(1)[P.4]、(9)[P.8]～(10)[P.9]、(12)[P.10]～(15)[P.11]


1.5.5.個別修正モジュール適用確認(1)[P.16]～(8)[P.18]、(10) [P.19]
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